Stowarzyszenie Zwiazek Gmin i Powiatéow Subregionu Pétnocnego Procedura zgtaszania
naruszen ochrony

danych osobowych

Zatgcznik nr 11 do Polityki Bezpieczenstwa Informac;ji

PROCEDURA ZGLASZANIA NARUSZEN OCHRONY DANYCH OSOBOWYCH
W STOWARZYSZENIU ZWIAZEK GMIN | POWIATOW SUBREGIONU POLNOCNEGO

§1

Niniejsza procedura obowigzuje wszystkich pracownikéw zatrudnionych u Administratora danych
oraz inne osoby, ktére stwierdzg naruszenie/podejrzenia naruszenia, o ile zostaty zapoznane z
niniejszg Procedura.

§2
1. Uzytkownik jest zobowigzany NIEZWELOCZNIE powiadomi¢:

1) Dyrektora Biura
2) Bezposredniego przetozonego lub osobe go zastepujaca,

3) inng osobe wyznaczong przez Administratora danych,

- jesli stwierdzi, ze doszto do naruszenia ochrony danych osobowych lub bedzie miat
podejrzenie, ze mogto dojs¢ do takiego zdarzenia. Typowe sytuacje, o ktérych uzytkownik

powinien powiadomic¢ wskazano w tabeli w §4.
2. Do czasu przybycia na miejsce osoby z ust. 1 nalezy:

1) Oile istnieje taka mozliwo$¢, niezwtocznie podjgé czynnosci niezbedne dla powstrzymania
niepozadanych skutkow zaistnialtego zdarzenia, a nastgpnie uwzgledni¢ w dziataniu

rowniez ustalenie jego przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej lub innej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzie¢, ktére wigzg sie

z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize,

4) zastosowac sie do instrukcji i regulaminéw lub dokumentacji aplikaciji, jesli odnosza sie one

do zaistniatego przypadku,
5) przygotowacé opis incydentu,

6) nie opuszczac¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia osob

z ust. 1.

3. Administrator danych lub osoba z ust. 1 wyznaczona przez Administratora danych

po otrzymaniu zawiadomienia, o ktérym mowa w ust 1, powinna niezwtocznie:

a) przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci naruszenia

ochrony danych osobowych,

b) podjg¢ dziatania chronigce przed ponownym lub dalszym naruszeniem.
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oraz w zaleznosci od okolicznosci dotyczgcych naruszenia

C) sporzadzi¢ notatke z przeprowadzonych ogledzin miejsca zdarzenia,

d) wykona¢ kopie obrazu wyswietlonego na ekranie monitora komputera zwigzanego

z naruszeniem ochrony danych osobowych

e) sporzadzi¢ kopie zapiséw rejestru systemu informatycznego stuzacego do przetwarzania

10.

11.
12.

danych osobowych lub zapiséw konfiguracji technicznych srodkéw zabezpieczen systemu,
podjac¢ inne czynnosci niezbedne do nalezytego udokumentowania okolicznosci naruszenia

ochrony danych osobowych i ustalenia okolicznosci naruszenia.

. Administrator danych okresla wage naruszenia oraz ocenia czy naruszenie skutkuje ryzykiem

naruszenia prawa lub wolnosci osoby fizycznej, w tym czy zaistniate naruszenie podlega

obowigzkowi zgtoszenia organowi nadzorczemu i powiadomieniu osoby, ktérej dane dotycza.

. W sytuacji gdy zachodzi ryzyko, iz naruszenie bedzie skutkowato ryzykiem naruszenia praw

lub wolnosci oséb fizycznych. Administrator danych bez zbednej zwtoki — w miare mozliwosci,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza sie je organowi
nadzorczemu.

Jezeli naruszenie zglosi sie po 72 godzinach, do takiego zgtoszenia nalezy zatgczyé
wyjasnienia ze wskazaniem powodu opdznienia.

Procedura powyzej dotyczy takze zgloszenia naruszenia przez Procesora z tym
zastrzezeniem, ze w okreslaniu informacji z ust. 5 moze brac udziat takze Procesor.

W przypadku stwierdzenia naruszen danych osobowych wzgledem danych, co do ktérych
............. [nazwa organizacji] jest Procesorem, ............. [nazwa organizacji] zgtasza bez
zbednej zwloki takie naruszenia wiasciwemu podmiotowi, ktéry w takim przypadku jest
administratorem danych.

Zgtoszenie do organu nadzorczego zawiera:

1) charakter naruszenia ochrony danych osobowych wraz ze wskazaniem kategorii
i przyblizonej liczby oséb, ktérych dane dotycza oraz przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie,

2) imie i nazwisko oraz dane kontaktowe osoby, ktéra posiada szczegétowe informacje

odnosnie naruszenia, a organizacja wyznaczyta jg do zatatwiania spraw zwigzanych

z ochrong danych osobowych,
3) opis mozliwych konsekwencji naruszenia danych osobowych,

4) opis $rodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach opis srodkéw mozliwych

do podjecia w celu minimalizacji skutkdw naruszenia.

Zgtoszenie do organu nadzorczego nastepuje w sposéb przewidziany przepisami prawa.

Administrator danych prowadzi rejestr naruszen.
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danych osobowych

13. Wzdr rejestru naruszen danych osobowych stanowi zatgcznik do niniejszej Procedury.

§3

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia

praw lub wolnosci 0s6b fizycznych, bez zbednej zwtoki zawiadamia sie osoby, ktérych dane

dotyczg, o takim naruszeniu.

2. Zawiadomienie powinno by¢ sformutowane jasnym i prostym jezykiem, a ponadto powinno

zawiera¢ nastepujace elementy takie jak:

1)

imie i nazwisko oraz dane kontaktowe osoby, ktéra posiada szczegoétowe informacije
odnosnie incydentu, a organizacja wyznaczyta jg do zatatwiania spraw zwigzanych

z ochrong danych osobowych,
opis mozliwych konsekwencji naruszenia danych osobowych,

opis srodkdéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach opis srodkéw mozliwych

do podjecia w celu minimalizacji skutkdw naruszenia.

3. Przyjmuje sie, ze zawiadomienie nie bedzie wymagane gdy:

1)

2)

3)

Administrator danych zastosowat odpowiednie techniczne i organizacyjne $rodki
ochrony i $rodki te zostaty zastosowane do danych osobowych, ktorych dotyczy
naruszenie, tj. w szczegélnosci srodki takie jak szyfrowanie uniemozliwiajgce odczyt

osobom nieuprawnionym do dostepu do tych danych osobowych,

Administrator danych zastosowat srodki eliminujgce prawdopodobienstwo wysokiego

ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

wymagatoby to niewspotmiernie duzego wysitku — wowczas Administrator danych wyda
publiczny komunikat lub zastosowany zostanie podobny srodek, za pomocg osoby,

ktorych dane dotycza, zostaja poinformowane w réwnie skuteczny sposéb.

4. Zawiadomienie moze by¢ wystane drogg elektroniczna, tj. email lub pocztg tradycyjna.

§4

Tabela ponizej zawiera przyktadowe naruszenia ochrony danych osobowych, jakie mogg wystapic.
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Typowe sytuacje, ktére moga budzi¢ podejrzenie, ze mogto dojs¢ do naruszenia ochrony danych
osobowych:

Slady na drzwiach, oknach i szafach wskazujg na prébe wtamania

Zniszczenie dokumentacji zawierajgcej dane osobowe bez uzycia niszczarki

Fizyczna obecnos¢ w budynku lub pomieszczenia os6b podejrzanie sie zachowujgcych

Wynoszenie danych osobowych w wersji papierowej i/lub elektronicznej na zewnatrz firmy bez upowaznienia
Administratora danych

Udostepnianie danych osobowych osobom nieupowaznionych w formie papierowej, elektronicznej i ustnej

Telefoniczne proby wytudzenia danych osobowych

E-maile zachecajace do ujawnienia identyfikatora i/lub hasta

Przechowywanie haset do systemoéw w poblizu komputera

Pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw

Typowe naruszenia ochrony danych osobowych

Kradziez danych (np. m.in. kradziez zarowno w formie elektronicznej jaki i kradziez dokumentow
papierowych, czy tez fizycznych nosnikéw danych lub stacji roboczych, wtamanie do siedziby organizaciji,
tj. ingerencja w fizyczny obszar przetwarzania danych osobowych)

Btad ludzki (np. m.in. pozostawienie danych —w formie dokumentu lub nosnika fizycznego — poza obszarem
przetwarzania bez mozliwosci kontroli osob, ktére majg dostep do tak pozostawionych danych osobowych,
omytkowe przestanie korespondencji zawierajgcej dane osobowe do podmiotu nieuprawnionego,
pozostawienie osoby nieupowaznionej w obrebie przetwarzania danych osobowych bez nadzoru)

Sabotaz (np. m.in. dziatania bytego lub obecnego pracownika majace na celu wykreowanie incydentu
bezpieczenstwa np. poprzez umieszczenie danych osobowych w publicznych serwisach internetowych)

Oszustwo (np. m.in. pracownik organizacji udostepnia dane osobowe podmiotom nieupowaznionym w celu
osiggniecia dodatkowych korzysci finansowych)

Incydent spowodowany zaniedbaniem (np. m.in. pracownik pozostawia niezabezpieczone dokumenty
zawierajgce dane osobowe po godzinach pracy w miejscu, do ktérego majg dostep osoby nieuprawnione do
przetwarzania danych osobowych — efektem takiego dziatania jest utrata poufnosci danych)

Incydent spowodowany zaniechaniem (np. m.in. pracownik, pomimo tego, ze dysponuje odpowiednimi
Srodkami technicznymi np. zamykanymi szafkami, nie korzysta z nich w celu zabezpieczenia danych
osobowych — efektem takiego dziatania jest kradziez danych)

Incydent spowodowany pojawieniem sie 0s6b nieupowaznionych w obszarze przetwarzania danych
osobowych (np. kurier dostarczajacy przesyiki, wskutek ztego ustawienia monitora stacji roboczych, ma
wglad do przetwarzanych danych osobowych i wykonuje zdjecia ekranu, a nastepnie publikuje je w sieci
Internet — efektem takiego dziatania jest utrata poufnosci danych)

Incydent spowodowany awaria sprzetu/brak zasilania (np. m.in. wskutek braku zasilania fizyczny obszar
przetwarzania danych osobowych zostanie pozbawiony energii elektrycznej, a co za tym idzie urzadzen
alarmowych, co utatwia dokonanie kradziezy)

Incydent spowodowany wirusem (np. m.in. pracownik instaluje na stacji roboczej samowolnie
nieautoryzowane oprogramowanie, ktére zawiera wirusy)
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Incydent spowodowany ztosliwym oprogramowaniem (jw)

Incydent spowodowany wtamaniem do sieci lub do kont uzytkownikéw stacji roboczych (np. m.in. pracownik
uzywa hasta do stacji roboczej, ktére sktada sie z jego imienia i nazwiska)

Utrata kopii zapasowych (np. m.in. kradziez niezabezpieczonej kopii zapasowe;j)
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Zatgcznik nr 1 do Procedury

REJESTR NARUSZEN DLA ADMINISTRATORA DANYCH

Data stwierdzenia naruszenia (data,
| godzina)

Osoba, ktora stwierdzita/zgtosita
haruszenie

Okolicznosci naruszenia ochrony danych osobowych:

Charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizona liczbe
wpisoéw danych osobowych, ktérych dotyczy naruszenie:

Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji

Mozliwe konsekwencje naruszenia ochrony danych osobowych

Srodki zastosowane przez Administratora danych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow

Srodki proponowane przez Administratora danych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow

Czy zgtoszono naruszenie do osoby, ktérej dane dotycza? Jesli nie, wskaza¢ powéd braku
zawiadomienia

Czy naruszenie bylo zgloszone do organu nadzorczego? Jesli tak, to kiedy? Mozna zataczy¢
dokument zgtoszenia.

Zataczniki:




