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1. Cel instrukcji

Instrukcja okre$la sposéb zarzadzania systemem informatycznym, wykorzystywanym do przetwarzania
danych osobowych, przez administratora danych — w celu zabezpieczenia danych osobowych przed zagrozeniami,
w tym zwlaszcza przed ich udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utrata,
uszkodzeniem lub zniszczeniem.

2. Nadawanie i rejestrowanie uprawnien.

a. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych moze
uzyska¢ wylacznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana jako
uzytkownik w tym systemie przez administratora systemu na polecenie administratora danych.

b. Administrator systemu jest obowiazany upowazni¢ co najmniej jednego pracownika do rejestracji
uzytkownikéw w systemie informatycznym w czasie swojej nieobecnosci dtuzszej niz 14 dni.

c. Rejestracja, o ktérej mowa w pkt b, polega na nadaniu identyfikatora i przydzieleniu hasta oraz
wprowadzeniu tych danych do ewidencji oséb upowaznionych do przetwarzania danych
prowadzonej wg zatacznika nr 5 do Polityki bezpieczenstwa.

3. Odebranie uprawnien.

a. Odebranie uprawnief uzytkownika systemu informatycznego wykonuje administrator systemu na
polecenie administratora danych.

b. Odebranie uprawnien, o ktérym mowa w pkt. a, moze mie¢ charakter czasowy lub trwaty. W
przypadku trwalego odebrania uprawniefn administrator danych odnotowuje ten fakt w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych wg zalacznika nr 5 do Polityki
bezpieczenstwa.

c. Odebranie uprawnien nast¢puje poprzez odebranie komputera i zablokowanie konta uzytkownika,
d. Czasowe odebranie uprawnien uzytkownika z systemu informatycznego nastgpuje w razie:

i. nieobecno$ci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,

ii. zawieszenia w petnieniu obowigzkéw stuzbowych.
e. Przyczyng czasowego odebrania uprawnien uzytkownika systemu informatycznego moze by¢:

i. wypowiedzenie umowy o prace,

ii. wszczecie postgpowania dyscyplinarnego.

f.  Przyczyna trwalego odebrania uprawnien uzytkownika systemu informatycznego jest rozwigzanie
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony byt
uzytkownik.

4. Metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

L. Identyfikator

a. Administrator systemu ma pelng dowolno§¢ w doborze nazw uzytkownikéw systemu
operacyjnego komputera przydzielonego pracownikowi. Nie stosuje si¢ zadnych schematéow w
tym zakresie, ogélna zasada jest, ze w systemie nie moga istnie¢ dwa konta uzytkownika o tej
samej nazwie.

b. Konta uzytkownikéw pozwalajace na korzystanie z dysku sieciowego sa tworzone na wniosek
administratora danych przez wykonawce outsourcingu ustug informatycznych.
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II.

S.

A.

c. W przypadku kont tworzonych w systemach powierzonych za tworzenie kont uzytkownikéw
odpowiada administrator systemu jednostki powierzajacej dane w sposéb okreslony w umowie
powierzenia.

Haslo uzytkownika

a. Haslo powinno sktada¢ si¢ z unikalnego zestawu co najmniej o§miu znakéw, zawiera¢ mate i
wielkie litery oraz cyfry lub znaki specjalne.

b. Kazdy uzytkownik jest zobowigzany do zmiany haset do wszystkich udostepnionych mu kont
przynajmniej raz na 30 dni.

c. Administrator danych i administrator systemu moze, w uzasadnionych sytuacjach, poleci¢
dokonanie zmiany hasta przez uzytkownika.

d. Zabrania si¢ uzytkownikom systemu udost¢pniania swojego identyfikatora ihasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z
identyfikatora lub hasta innego uzytkownika.

e. Zabrania si¢ pracownikom zapisywania hasel dost¢pu lub przechowywania ich w formie, ktéra
nie zapewnia poufnosci hasta.

f. W przypadku podejrzenia kompromitacji hasta uzytkownik jest zobowigzany do
natychmiastowej jego zmiany.

g. Dopuszcza si¢ inne zasady tworzenia haset uzytkownikéw, ktére moga wynika¢ z uméw
powierzenia jednak tylko wtedy gdy daja one dalej idaca ochrong.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy, przeznaczone
dla uzytkownikéw systemu

Rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu napigcia w listwie podtrzymujacej napigcie
i komputera, a nastgpnie wprowadzeniu indywidualnego identyfikatora i znanego tylko uzytkownikowi
hasta.

W pomieszczeniu, w ktérym przetwarzane sg dane osobowe, moga znajdowac si¢ osoby postronne tylko
za zgoda 1 w obecnosci uzytkownika albo osoby upowaznionej do przetwarzania danych.

Ustawienie monitoréw powinno uniemozliwia¢ osobom nieupowaznionym poglad wys§wietlanych tresci.

W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest aktywizowal wygaszacz
ekranu lub w inny sposéb zablokowac¢ stacj¢ robocza.

Jednostkowe dane chronione (np. osobowe) moga by¢ kopiowane na no$niki po ich zaszyfrowaniu i
przechowywane w zamknigtych na klucz szafach. Po ustaniu przydatnos$ci tych kopii dane nalezy trwale
skasowac¢ lub fizycznie zniszczy¢ no$niki, na ktérych sa przechowywane.

Przesytanie danych osobowych poczta elektroniczng moze odbywac si¢ tylko w postaci zaszyfrowane;.

Przetwarzajac dane nalezy odpowiednio czgsto wykonywaé kopie robocze danych, tak by zapobiec ich
utracie i umieszcza¢ je w odpowiednich zasobach dysku sieciowego.

Zakonczenie pracy na stacji roboczej nast¢puje po wprowadzeniu przetwarzanych informacji w
odpowiednie obszary dysku sieciowego, a nastgpnie prawidlowym wylogowaniu si¢ uzytkownika i
wylgczeniu komputera oraz odcigciu napigcia w listwie przeciwprzepigciowe;.

Przed opuszczeniem pokoju nalezy:

a. zniszczy¢ w niszczarce lub schowa¢ do zamykanych na klucz szaf wszelkie wykonane wydruki
zawierajgce dane osobowe,

b. schowa¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane osobowe,

c. umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
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C.

7.

d. zamkna¢ okna.

Komputery powierzone pracownikom wynoszone poza Biuro, powinny by¢ chronione przed
uszkodzeniem, kradzieza i dostgpem 0s6b postronnych, szczegdlng ostrozno$¢ nalezy zachowac podczas
ich transportu.

Obowiazuje zakaz uzywania komputeréw przenosnych przez osoby inne niz uzytkownicy, ktérym zostaty
one powierzone.

Obowiazuje zakaz samodzielnej modernizacji oprogramowania i sprz¢tu w powierzonych komputerach.
Wszelkie zmiany moga by¢ dokonywane tylko pod nadzorem administratora systemu, stosownie do
wymagan niniejszej instrukcji. W razie wystgpienia usterek w pracy komputeréw przenosnych lub
w razie wystgpienia koniecznoSci aktualizacji ich oprogramowania nalezy zwréci¢ si¢ do administratora
systemu.

Komputery wyposazone sa w odpowiednie programy ochrony antywirusowej, ktérych aktualizacje
system wymusza automatycznie.

Komputery posiadaja szyfrowane dyski twarde, uniemozliwiajace dostep do danych osobom postronnym.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania.

Kopie zapasowe wykonywane sg zgodnie z zapisami umowy outsourcingu ustug informatycznych.

Dostep do kopii bezpieczefistwa majg tylko: administrator danych, administrator systemu i pracownik
ustugodawcy ustug informatycznych odpowiedzialny za wykonywanie kopii zapasowych zasobéw dysku
sieciowego.

Forme kopii i tryb ich wykonywania okre§la umowa outsourcingu ustug informatycznych.

Czestotliwos¢ wykonywania kopii

Tworzy si¢ nastepujace kopie zapasowe:

A.

8.

miesi¢czne — na koniec miesigca. Zakres wykonywania kopii miesi¢cznych okresla umowa outsourcingu
ustug informatycznych.

Testowanie kopii

W celu zapewnienia poprawnos$ci wykonywanych kopii bezpieczenstwa nalezy je okresowo testowac.

Zasady testowania kopii okre§la umowa outsourcingu ustug informatycznych Test kopii polega na
odtworzeniu danych w warunkach testowych i sprawdzeniu, czy jest mozliwo$¢ odczytania danych. W
przypadku nieudanej préby odtworzenia danych ustugodawca ustlug informatycznych powinien
poinformowa¢ administratora danych oraz wykona¢ jak najszybciej test ostatniej kopii zapasowej
a w przypadku nieudanej préby odczytu danych wykonaé nowa kopie bezpieczenstwa.

9.
A.

Likwidacja no$nikow zawierajacych kopie

Nosniki zawierajace nieaktualne kopie danych, bedace poza wykazem cyklicznych kopii, likwiduje si¢
komisyjnie. Z czynnoS$ci likwidacji no$nikéw powinien powsta¢ protokét dla administratora systemu.

Nos$niki wielorazowego uzytku, takie jak dyski twarde, dyskietki, ptyty CD-RW, DVD-RW, mozna
wykorzysta¢ ponownie do celéw przechowywania kopii bezpieczenstwa po uprzednim usunigciu ich
zawartosci.

Nosniki wielorazowego uzytku, ktére nie nadaja si¢ do ponownego uzycia nalezy zniszczy¢ fizycznie.
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10.Przechowywanie elektronicznych nosnikéw informacji zawierajacych

A.

dane osobowe

Zbiory danych przechowywane sg na dysku sieciowym. Wszelkie dane przetwarzane na poszczeg6lnych
stacjach roboczych sg niezwlocznie, a najpdzniej przed zakonczeniem pracy w systemie, umieszczane na
dysku sieciowym w miejscach przydzielonych kazdemu uzytkownikowi przez administratora systemu.

Zakazuje si¢ przetwarzania danych osobowych na jakichkolwiek zewnetrznych nosnikach bez zgody
administratora danych oraz ich przesytania poczta elektroniczng bez uprzedniego zaszyfrowania.

W przypadku postugiwania si¢ no$nikami danych pochodzacymi od podmiotu zewngtrznego uzytkownik
jest zobowigzany do sprawdzenia no$nika programem antywirusowym.

Nos$niki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi s3 na czas ich uzytecznosci
przechowywane w zamknig¢tych na klucz szafach, a po wykorzystaniu dane na nich zawarte sg trwale
usuwane lub nosniki te sg niszczone.

Nos$niki informatyczne przechowywane sa w miejscach, do ktérych dostep maja wylacznie osoby
upowaznione do przetwarzania danych osobowych.

11.Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia

szkodliwego oprogramowania

Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie odbywa
si¢ przy wykorzystaniu oprogramowania zainstalowanego na stacjach roboczych.

Oprogramowanie, o ktérym mowa w pkt 1, sprawuje ciagly nadzér (ciggta praca w tle) nad pracg systemu
operacyjnego stacji roboczej.

Aktualizacja oprogramowania antywirusowego wykonuje si¢ automatycznie. Do obowigzkéw
administratora systemu nalezy nadzér nad poprawnoscia aktualizacji oprogramowania antywirusowego,
okreslenie czgstotliwosci automatycznych aktualizacji definicji wiruséw, dokonywanych przez to
oprogramowanie oraz nadzér nad realizacja i aktualno$cig umowy licencyjne;j.

Uzytkownik jest obowigzany zawiadomi¢ administratora systemu o pojawiajacych si¢ komunikatach,
wskazujacych na wystgpienie zagrozenia wywotlanego szkodliwym oprogramowaniem.

Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych, specjalnie chronionych urzagdzeniem
sprzetowym z wbudowanym programem Firewall.

12.Procedury wykonywania przegladow i konserwacji systemow oraz

nosnikow informacji stuzacych do przetwarzania danych
Przegladu i konserwacji systemu dokonuje administrator systemu doraZnie.

Przegladu i sprawdzenia poprawno$ci zbioréw danych zawierajagcych dane osobowe dokonuje
uzytkownik przy wspétudziale administratora systemu nie rzadziej niz raz na miesigc.

Kontrole i testy przeprowadzane przez administratora systemu powinny obejmowac zaréwno dostgp do
zasobow systemu, jak i profile oraz uprawnienia poszczegdlnych uzytkownikéw.

13.Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

A.

Wszelkie naprawy urzgdzen komputerowych oraz zmiany w systemie informatycznym administratora
danych przeprowadzane sg zgodnie z zapisami umowy outsourcingu ustug informatycznych oraz uméw
gwarancyjnych i serwisowych.

Naprawy i zmiany w systemie informatycznym administratora danych prowadzone sg pod nadzorem
administratora systemu w siedzibie administratora danych.
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Przekazanie sprzgtu do naprawy poza siedzibg administratora danych jest mozliwe po uprzednim,
nieodwracalnym usuni¢ciu danych w nich przetwarzanych, a jesli wigzaloby si¢ to z nadmiernymi
utrudnieniami, to po podpisaniu uméw powierzenia przetwarzania danych osobowych.

Jesli nos$nik danych (np.: dysk) zostanie uszkodzony i nie mozna odczyta¢ jego zawartosci ani usunaé
danych, nalezy zniszczy¢ mechanicznie.

14.Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa

A.

systemu informatycznego

Uzytkownik zobowigzany jest zawiadomi¢ administratora danych lub uprzednio wskazanego przez niego
pracownika o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczegélnosci
o:

a. naruszeniu hasta dostgpu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz mozna
przetwarza¢ dane bez wprowadzenia hasta),

b. czgSciowym lub catkowitym braku danych albo dostgpie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien,

c. braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostgpu do zasobow
serwera,

d. wykryciu wirusa komputerowego,
e. zauwazeniu elektronicznych §ladéw préby wiamania do systemu informatycznego,
f.  znacznym spowolnieniu dziatania systemu informatycznego,

g. podejrzeniu kradziezy sprzetu komputerowego, no$nikéw lub dokumentéw zawierajacych dane
osobowe,

h. zmianie polozenia sprz¢tu komputerowego,
i. zauwazeniu $ladéw usitowania lub dokonania wlamania do pomieszczen lub zamykanych szaf.
Do czasu przybycia na miejsce administratora danych lub wskazanego przez niego pracownika nalezy:

a. o ile istnieje taka mozliwo$¢, niezwlocznie podja¢ czynno$ci niezbedne dla powstrzymania
niepozadanych skutkéw zaistnialego zdarzenia, z uwzglednieniem mozliwo$ci ustalenia przyczyn
lub sprawcow,

b. rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

c. zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzig¢, ktére wiaza si¢ z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

d. zastosowal si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli odnosza si¢ one do
zaistniatego przypadku,

e. przygotowac opis incydentu,

f. nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia administratora
danych lub osoby przez niego wskazane;j.

Administrator danych po otrzymaniu zawiadomienia, o ktérym mowa w pkt 1, powinien niezwlocznie:

a. przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia ochrony danych
osobowych,

b. podjaé dziatania chronigce system przed ponownym wystapieniem naruszenia,

Administrator systemu moze zarzadzi¢, w razie umotywowanej potrzeby, odlaczenie czesci systemu
informatycznego dotknigtej incydentem od pozostatej jego czesci.
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W razie odtwarzania danych z kopii zapasowych administrator systemu obowigzany jest upewnic si¢, czy
odtwarzane dane zostaly zapisane przed wystagpieniem incydentu (dotyczy to zwlaszcza przypadkéw
infekcji wirusowej).

W przypadku gdy incydent nosi znamiona czynu zabronionego administrator danych natychmiast
informuje odpowiednie organy i post¢puje wg ich wskazowek

Wszyscy pracownicy zobowigzani sa do informowania administratora danych o awariach systemu
informatycznego, zauwazonych przypadkach naruszenia niniejszej instrukcji przez innych
uzytkownikéw, a zwlaszcza o przypadkach postugiwania si¢ przez uzytkownikéw nieautoryzowanymi
programami, nieprzestrzegania zasad uzywania oprogramowania antywirusowego, niewlasciwego
wykorzystania sprzg¢tu komputerowego lub przetwarzania danych w sposéb niezgodny z procedurami
ochrony danych osobowych.

Administrator danych uwzglgdnia dokumentacj¢ z zaistniatych incydentéw podczas wykonywania
corocznej analizy ryzyka.

15.Postanowienia koncowe

A. W sprawach nieokres$lonych niniejsza instrukcja nalezy stosowac¢ instrukcje obstugi i zalecenia

B.

producentéw aktualnie wykorzystywanych urzadzen i programéw.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢ si¢ przed
dopuszczeniem do przetwarzania danych z niniejsza instrukcja oraz ztozy¢ stosowne o$wiadczenie,
potwierdzajace znajomos¢ jej tresci.

Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikow upowaznionych
do przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie naruszenie obowigzkéw
pracowniczych, skutkujace rozwiazaniem stosunku pracy bez wypowiedzenia na podstawie art. 52
kodeksu pracy.



